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Politica de Protecao de Dados

1. Introducao

A ITeam reconhece a importancia da privacidade e da protecao dos dados pessoais de
clientes, fornecedores, candidatos a emprego e demais titulares. Esta Politica estabelece

os principios, as praticas e os padroes de tratamento de dados pessoais que a ITeam adota,
em conformidade com a Lei Geral de Protecdo de Dados (LGPD) (Lei 13.709/2018), nas
Empresas ADVANCED ITEAM CONSULTORIA EM INFORMATICA Ltda, pessoa juridica de
Direito Privado, e HM DESENVOLVIMENTO DE SISTEMAS LTDA, pessoa juridica de Direito
Privado.

2. Ambito de aplicacdo

Esta Politica aplica-se a todos os tratamentos de dados pessoais realizados pela

ITeam,

inclusive nos seguintes contextos:

Contratos de prestacao de servicos de tecnologia da Informacéao
Relacionamento com clientes e fornecedores

Recrutamento e selecdo de colaboradores e prestadores de servigo
Uso de website, envio de comunicagoes, gestao de marketing digital

Operacgoes internas da empresa (RH, financeiro, administrativo)

3. Definigbes principais

ITEAM

Dados pessoais: toda informacao relacionada a pessoa natural identificada ou
identificavel.

Dados sensiveis: dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou organizacao de carater
religioso/politico, saude ou vida sexual, dado genético ou biométrico.

Titular: pessoa natural a quem se referem os dados pessoais.

Tratamento: toda operacgéo realizada com dados pessoais, como coleta,
producéao, recepcao, classificacao, utilizagéo, acesso, reproducéao, transmisséo,
disseminacéao, arquivamento, eliminacéo etc.

Controlador: a ITeam, quando determina as finalidades e os meios de tratamento
de dados pessoais.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do controlador.

Encarregado: pessoa indicada pelo Controlador e Operador para atuar como
canal de comunicacao entre o Controlador, os Titulares dos Dados e a ANPD.
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4. Finalidades do tratamento de dados

A ITeam podera tratar dados pessoais para as seguintes finalidades, sempre com base
legal adequada:

o Cumprimento de obrigagdes contratuais e pré-contratuais de servicos de Tl
e Execucao de atividades nos projetos, suporte e manutengao

e Gestao de relacionamento com clientes e fornecedores (propostas, contratos,
faturamento, suporte)

¢ Recrutamento, selecado e admisséo de candidatos a empregos ou prestacao de
servigcos

« Marketing direto, envio de newsletter, convites para eventos e divulgacédo de
conteudo da empresa, sempre respeitando a legislacdo de marketing e a possibilidade
cancelar inscricao pelo titular

o Atendimento de solicitagdes e comunicacdo com titulares de dados
e Seguranca dainformacao, prevencéo a fraude, auditoria e compliance interno

5. Bases legais

Os tratamentos de dados pessoais da ITeam basear-se-do, conforme o caso, nas
seguintes bases legais previstas na LGPD:

e Execucgéo de contrato ou de procedimentos preliminares vinculados a contrato nos
quais o titular é parte

e Cumprimento de obrigacao legal ou regulatéria pela ITeam
o Exercicio regular de direitos em processo judicial, administrativo ou arbitral
e Protecéo davida ou da incolumidade fisica do titular ou de terceiro

o Tutela da saude, em procedimento realizado por profissionais de saude, servigcos de
saude ou autoridade sanitaria

e Legitimo interesse da ITeam ou de terceiros, desde que observados os direitos e
liberdades fundamentais do titular

o Consentimento, quando necessario — especialmente para tratamento de dados
sensiveis ou para finalidades de marketing que nao sejam publicas ou previstas
contratualmente

6. Tipos de dados pessoais tratados

Dependendo do contexto, a ITeam podera tratar:
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¢ Dados de contato (nome, e-mail, telefone, cargo, empresa) de clientes ou
fornecedores

o Dados contratuais e financeiros (dados bancarios, dados de pagamento,
informacodes de faturamento)

o Dados de projeto (dados de acesso técnico, registros de sistema, logs — sempre
com tratamento seguro)

o Dados de candidatos (nome, endereco, e-mail, telefone, curriculo, histérico
profissional, eventualmente dados referentes a saude ou restrigdes, se pertinente)

o Dados de acesso ao website ou sistemas da ITeam (IP, cookies, preferéncia de
navegagao, horario de acesso)

Quando eventualmente tratados, dados sensiveis ou dados de criangas/adolescentes
serao objeto de tratamento especial, nos termos da LGPD.

7. Compartilhamento de dados

A ITeam podera compartilhar dados pessoais com:

¢ Fornecedores e parceiros que atuem como operadores ou subcontratados, desde
que firmem contrato ou instrumento juridico adequado de tratamento de dados e
observem as diretrizes de segurancga da ITeam

o Autoridades publicas ou judiciais, quando exigido por obrigagéo legal ou ordem
judicial

¢ Eventualmente, empresas do mesmo grupo ou em processos de fusdo/aquisicdo
(com comunicacdo adequada aos titulares)

Em todos os casos, o compartilhamento sera realizado com garantias de
confidencialidade, seguranca e observancia dos direitos dos titulares.

8. Transferéncia internacional de dados

Caso haja necessidade de transferir dados pessoais para fora do Brasil, a ITeam
adotara mecanismos legais previstos na LGPD, como:

o Paises/organismos que proporcionem nivel de protegao de dados adequado
conforme avaliacdo da ANPD

o Salvaguardas contratuais, clausulas padrao, certificagdes ou outras garantias
exigidas pela LGPD
9. Seguranca e confidencialidade

A lTeam compromete-se a adotar medidas de seguranca, técnicas e administrativas
adequadas para proteger os dados pessoais contra acesso nao autorizado,
divulgacéo, alteracéo e destruicdo. Isso inclui:
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o Politicas de acesso minimo (“least privilege”), autenticacgao forte para sistemas
criticos

o Criptografia de dados em transito e, quando relevante, em repouso
e Backup regular e plano de continuidade de negécios
e« Treinamento de colaboradores sobre privacidade e protecao de dados

o Auditorias internas e avaliagao periddica das praticas de tratamento

10. Conservacgao e eliminagcao de dados

Os dados pessoais serdao conservados pela ITeam pelo tempo necessario para cumprir

as finalidades para as quais foram coletados, bem como para cumprir obrigacdes legais

ou regulatérias.
Apds esse prazo ou quando nao houver mais a finalidade, os dados seréo:

11.

e Eliminados, ou
e Anonimizados de forma irreversivel, ou

o Arquivados para fins histdricos ou estatisticos, sempre em forma anonimizada
Quando aplicada eliminagao, a ITeam adotara procedimentos seguros para garantir
que os dados ndao possam mais ser reconstruidos.

Direitos dos titulares

Os titulares dos dados tém os seguintes direitos, conforme a LGPD:
e Confirmacgéo da existéncia de tratamento de seus dados pessoais
¢ Acesso aos dados pessoais que a ITeam possui sobre ele

e Correcdo de dados incompletos, imprecisos ou desatualizados

e Anonimizacgéo, bloqueio ou eliminagcao de dados desnecessarios, excessivos ou
tratados em desconformidade

o Portabilidade dos dados a outro fornecedor ou controlador, mediante requisicao
expressa, observados os segredos comercial e industrial

¢ Eliminacao dos dados pessoais tratados com o consentimento do titular, exceto
nas hipdteses legais de manutencao

¢ Informacao das entidades publicas e privadas com as quais a ITeam compartilhou
os dados

e Informacao sobre a possibilidade de n&do fornecer consentimento e sobre as
consequéncias da negativa
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e Revogacao do consentimento, quando utilizado como base legal para tratamento
Para efetivar esses direitos, o titular podera contatar a ITeam através dos canais indicados
no final desta politica.

12. Responsabilidades

« E responsabilidade da ITeam garantir que todos os colaboradores, estagiarios e
prestadores de servigo atuem em conformidade com essa Politica e com as normas
internas de privacidade.

« E responsabilidade dos gestores de cada projeto ou servigo (implantacao,
outsourcing, desenvolvimento) assegurar que haja governanca de dados adequada,
incluindo tratamento de logs, acessos, autoridade de decisdo e segregacdo de ambientes.

o AlTeam devera manter registro das operagdes de tratamento de dados pessoais
realizadas, conforme exigéncia da LGPD.

13. Incidentes de seguranga e comunicacéao a autoridade/ao titular

Em caso de incidente de seguranga que possa acarretar risco ou dano significativo aos
titulares, a ITeam procedera conforme previsto na LGPD:

¢ Avaliacdo imediata do incidente, mitigagcdo e contencéo

e Comunicacgao a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares
afetados, conforme os prazos legais e a gravidade do incidente

o Registro detalhado do incidente, medidas adotadas e melhorias implementadas

14. Treinamento e conscientizacao

A ITeam promove programas periddicos de treinamento para colaboradores e
prestadores de servigo sobre privacidade, protecio de dados, boas praticas de seguranca
da informacéao e obrigacdes sob a LGPD.

15. Revisao desta politica

Esta Politica podera ser alterada a qualquer momento, em funcao de alteragdes na
legislacao, nos servicos da ITeam ou nos procedimentos internos. A versao vigente sera
disponibilizada no site ou comunicada aos titulares, conforme o caso.

16. Contato

Para exercer seus direitos ou esclarecer duvidas sobre esta Politica e o tratamento de
dados pessoais, o titular podera contatar o Encarregado Sr. Eduardo Moraes

E-mail: dpo@iteam.inf.br
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